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l’expéditeur
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pièces jointes
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adresse 
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Détectez un 
langage alarmiste
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Vérifiez 
l’expéditeur

• Examinez attentivement 
l'expéditeur du message.

• Il suffit parfois d'une seule 
lettre de différence pour 
induire en erreur, notamment 
dans le nom de domaine.

• expediteur@univ-jfc.fr ≠ expediteur@univ-gfc.fr

• nomdedomaine ≠ nomde.domaine
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Vérifiez 
l’adresse du 
lien

• Si un courriel inclut un lien 
sur lequel il vous est 
conseillé de cliquer, 
survolez-le avec votre 
souris sans cliquer.

• Vérifiez la véritable URL de 
destination.

• Si cette URL ne correspond 
pas à la destination indiquée 
dans le courriel, ce message 
est fortement suspect.
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Détectez un 
langage 
alarmiste

• Méfiez-vous des messages avec un 
contenu alarmiste.

• Soyez particulièrement vigilant face aux 
termes : urgent, 48h, immédiatement, 
procès, judiciaire, compte bloqué...

• Donner un sentiment d’urgence est une 
méthode couramment utilisée pour 
vous inciter à faire des erreurs. 
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Examinez 
l’orthographe

• Soyez attentif aux fautes et 
formulations bizarres.

• Les mails de hameçonnage 
sont de mieux en mieux 
rédigés, néanmoins il est 
souvent possible de repérer 
des erreurs. 
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Méfiez-vous 
des pièces 
jointes

• Si une pièce jointe vous semble 
douteuse ou inattendue, 
confirmez avec l'expéditeur
(par exemple, par téléphone) que 
l'envoi provient bien de lui.
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Protégez votre 
mail
institutionnel

• Le risque d’être la cible de 
hameçonneurs est décuplé
si vous utilisez votre mail 
institutionnel dans un contexte 
personnel (sites de e-commerce, 
newsletters personnelles, création 
de compte sur des sites qui ne sont 
pas en lien avec le travail).
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Comment réagir ?

# Albi # Castres # Rodez
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Pour aller plus loin

Consultez le site de prévention du risque numérique 
du gouvernement :

https://www.cybermalveillance.gouv.fr/

# Albi # Castres # Rodez
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